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　　摘　要：　隐式鉴别机制在解决移动智能设备的安全性与易用性冲突方面具有重要而独特的作用．然而，已有工
作通常基于单一特征或动作进行隐式鉴别，仅适合于特定动作、场景和范围．为了解决此问题，本文利用用户使用设备
时存在位置、环境、状态、生物和行为特征，提出了一种基于多特征融合的隐式鉴别方案．该方案采集设备内置传感器、
生物和行为数据，通过支持向量机方法训练和提取特征，设计多特征融合模型和构建隐式鉴别框架，计算用户身份信

任水平，设计差异化安全策略并持续透明地鉴别用户身份．实验验证了该方案的有效性，并且能够平衡安全性与易用
性和资源消耗．
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１　引言
　　随着移动技术的快速发展和硬件性能的增强，在
移动智能设备（以下称设备）上实现高敏感应用，如股

票交易、金融支付、社交软件等；存储和处理高价值信

息，如银行卡信息、个人隐私信息等．因此，保证应用和
数据安全，特别是防止非授权访问，尤为重要．面向设备

的用户身份鉴别方案包括ＰＩＮ码、图形密码、数字密码、
人脸、语音、指纹等，具有特点：（１）“非此即彼”，即通过
或拒绝用户访问请求；（２）密码方案存在弱密码、忘记
和泄露密码及密码攻击等风险［１］；（３）生物特征方案易
受外部环境（如噪声、光线、外伤、汗水、身体状况变化

等）影响而降低识别率或失效；（４）需要用户主动参与
交互以完成身份鉴别．然而，用户行为存在以下特征：
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（１）用户操作多数属短时、频繁行为，且４０％操作不涉
及个人隐私和敏感数据［２］．（２）超过５０％用户不采用安
全保护措施［３］．（３）５６％用户在十次密码输入中存在错
误［４］．由这些特点和特征可知：这些方案会给用户带来
不便和降低使用效率，从而降低使用意愿，即存在安全

性与易用性冲突；“非此即彼”方案增加用户负担，不能

满足访问不同应用和数据的多样安全需求．因此，研究
更适应设备特点和用户习惯的身份鉴别方案具有重要

而独特的意义．
面向设备的用户身份鉴别方案既要保证应用和数

据安全可靠，也要提高使用效率和易用性．近年来，研究
者提出隐式鉴别方案［５］，即从设备内置传感器的感知

数据提取用户使用模式和特征，以透明的方式完成身

份鉴别．ＡｌｉＦａｈｍｉ等人提出基于耳廓的隐式鉴别［６］，通

过接听电话时耳廓图像鉴别用户身份．该方案可提高
易用性，但仅适于特定动作和应用场景．基于触摸屏手
势的隐式鉴别 ＴＩＰＳ［７］和 Ｔｏｕｃｈａｌｙｔｉｃｓ［８］，通过操作触摸
屏手势特征鉴别用户身份．然而，需要额外传感器手套
采集数据，且攻击者可通过快捷键和点击绕开触摸屏

手势隐式鉴别．基于传感器的隐式鉴别 ＳｅｎＳｅｃ［９］、Ｓｉ
ｌｅｎｔＳｅｎｓｅ［１０］和ＧａｉｔＩＡ［１１］，通过从加速度、陀螺仪和磁场
传感器获取数据并构建姿态模型或步态特征，鉴别用

户身份，准确率最高时超过９９％．Ｓｈｉ等人提出基于用
户行为的隐式鉴别［５］，评估用户可信度并据此鉴别身

份．Ｋｈａｎ等人［１２］对隐式鉴别方案准确度、训练时间、检

测延时和抵御攻击等进行比较和评估．这些方案可提
高易用性和降低负担．但存在特征单一、仅适于特定动
作和应用场景、需要额外硬件设备支持、训练时间长和

消耗大量资源等问题．因此，不能广泛适用于设备身份
鉴别．另外，开源可扩展隐式鉴别框架 Ｉｔｕｓ［１３］使研究者
更专注于用户行为特征和分类算法研究．

针对这些问题，本文研究了面向移动智能设备的

隐式鉴别问题，并提出了一种多特征融合的隐式鉴别

机制．首先，该方法采集并分析用户在使用设备时的传
感器、生物和行为数据，通过支持向量机方法训练、提取

与用户身份相关的多种特征（包括位置、环境、姿态、步

态、生物和行为特征等）；然后，设计多特征融合模型并

构建基于该模型的隐式鉴别框架，计算用户身份信任

水平，持续透明地鉴别用户身份；针对不同安全需求的

应用设置不同的访问阈值，设计差异化隐式鉴别策略；

最后，实验验证了所提方法在均衡鉴别与易用性和资

源消耗等方面的有效性．

２　多特征融合模型

２１　攻击模型
假设：设备有唯一合法拥有者；在设备使用过程中，

会持续产生大量使用痕迹，存在独特的、可度量的模式

和特征，据此无需主动交互即可持续透明地鉴别设备

使用者（也称用户）身份，防止非授权访问，抵御安全威

胁．安全威胁主要有：（１）攻击者在公共场合意外或故
意得到设备（如丢失、盗窃等），攻击者不了解用户任何

信息，也不存在相同特征．（２）与拥有者在同一场合的
攻击者在未许可下获得设备，攻击者了解用户部分信

息或存在部分相同特征．（３）攻击者在用户许可情况下
使用设备，但试图访问机密数据或个人隐私．由于用户
许可且存在较多共同特征，可避免单一特征鉴别，所以

隐式鉴别方案并不能完全抵御该类攻击．本文假设用
户有义务和能力保证该情况设备安全．
２２　多特征融合模型

在使用集成了众多传感器的设备时，会产生大量

与用户身份相关的数据，可训练、提取和融合多种特征，

可无需主动交互持续透明地进行用户身份鉴别．特征
类型可分为：（１）位置特征，如 ＧＰＳ、ＷｉＦｉ．（２）环境特
征，如温度、相对湿度、磁场、重力传感器数据．（３）设备
状态特征，如加速度、线性加速度、旋转矢量、方向、陀螺

仪、光线、接近、压力传感器数据．（４）生物特征，如麦克
风、指纹传感器、摄像头数据．（５）行为特征，如触摸屏、
浏览器、应用程序数据．
２２１　时空特征

用户的日常活动是由其主要活动场所（如居住地、

办公地、购物场所、学校、医院和车站等）及连接路线构

成．通常，用户在特定时间处于特定地点，比如，晚上在
居住地；工作时间在办公地；出行会选择相对固定路线．
因此，用户日常活动存在一定的位置、轨迹和时间相结

合的特征（时空特征），可用于身份鉴别．假设设备拥有
者主要活动场所为ＲＬｏｃ１，…，ＲＬｏｃｎ，与之相对应的正常
活动时间为 ＲＬｏｃＴｉｍｅ１，…，ＲＬｏｃＴｉｍｅｎ；主要活动路线为
ＲＲｏｕ１，…，ＲＲｏｕｎ，与之相对应的正常活动时间为
ＲＲｏｕＴｉｍｅ１，…，ＲＲｏｕＴｉｍｅｎ；允许活动范围为 ＲＲａｎｇ．根
据式（１）判断用户在时间 ｔ和位置 ｌｏｃ时的活动是否
正常．

ＩｓＲｅｇｕｌａｒ（ｌｏｃ，ｔ）＝
１， 位置正常

０，{ 位置异常
（１）

通过式（２）计算当前时间 ＣＴｉｍｅ，位置ＣＬｏｃ的基于
时空特征的信任水平 ＬｏｃＣＬ．其中，ＶＬｏｃ为系数，ＣＬｏｃＤｕｒ
为用户在当前位置的持续时间．用户当前与正常位置
的时空距离越小，则ＬｏｃＣＬ越大．

ＬｏｃＣＬ＝
ＶＬｏｃ·ＩｓＲｅｇｕｌａｒ（ＣＬｏｃ，ＣＴｉｍｅ）／ＣＬｏｃＤｕｒ·

１－
Ｍｉｎ｜ＣＬｏｃ·ＣＴｉｍｅ－ＲＬｏｃｉ·ＲＬｏｃＴｉｍｅｉ｜( )









ＲＲａｎｇ

（２）
式（２）中位置替换为路线可得式（３），计算当前时

４１７２
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间为ＣＴｉｍｅ，路线为 ＣＲｏｕ的基于时空特征的信任水平
ＲｏｕＣＬ．其中，ＶＲｏｕ为系数，ＣＲｏｕＤｕｒ为持续时间．

ＲｏｕＣＬ＝
ＶＲｏｕ·ＩｓＲｅｇｕｌａｒ（ＣＲｏｕ，ＣＴｉｍｅ）／ＣＲｏｕＤｕｒ·

１－
Ｍｉｎ｜ＣＬｏｃ·ＣＴｉｍｅ－ＲＲｏｕｉ·ＲＲｏｕＴｉｍｅｉ｜( )









ＲＲａｎｇ

（３）
２２２　环境特征

与位置关联，设备所处环境也存在一定规律，如在

特定位置，其温度、湿度、磁场强度和重力在特定范围．
假设设备在位置 ＲＬｏｃｉ的正常温度范围为 ＴＰＬｏｗｉ～
ＴＰＨｉｇｈｉ，则当前温度为ＴＰ与正常温度范围的差异如式
（４）．

ＴＰＤｉｆｆ＝
ＴＰ－ＴＰＬｏｗｉ

２＋ ＴＰＨｉｇｈｉ－ＴＰ
２

ＴＰＨｉｇｈｉ－ＴＰＬｏｗ( )ｉ( )２ （４）

类似地，当前湿度 ＨＭ与正常湿度范围为 ＨＭＬｏｗｉ
～ＨＭＨｉｇｈｉ的差异如式（５）．

ＨＭＤｉｆｆ＝
ＨＭ－ＨＭＬｏｗｉ

２＋ ＨＭＨｉｇｈｉ－ＨＭ
２

ＨＭＨｉｇｈｉ－ＨＭＬｏｗ( )ｉ( )２ （５）

类似地，当前磁场强度为 ＭＦＩ与正常磁场强度范
围为ＭＦＩＬｏｗｉ～ＭＦＩＨｉｇｈｉ的差异如式（６）．

ＭＦＩＤｉｆｆ＝
ＭＦＩＭＦＩＬｏｗｉ

２＋ ＭＦＩＨｉｇｈｉＭＦＩ
２

ＭＦＩＨｉｇｈｉ－ＭＦＩＬｏｗ( )ｉ( )２ （６）

类似地，当前重力为ＧＲ与正常重力范围为ＧＲＬｏｗｉ
～ＧＲＨｉｇｈｉ的差异如式（７）．

ＧＲＤｉｆｆ＝
ＧＲＧＲＬｏｗｉ

２＋ ＧＲＨｉｇｈｉＧＲ
２

ＧＲＨｉｇｈｉ－ＧＲＬｏｗ( )ｉ( )２ （７）

由此，可以计算由温度、湿度、磁场和重力等环境作

为影响因素的信任水平 ＥｎｖＣＬ，如式（８）．其中，ＶＴＰ，
ＶＨＭ，ＶＭＦＩ，ＶＧＲ为系数．

ＥｎｖＣＬ＝
ＶＴＰ·ＴＰＤｉｆｆ＋ＶＨＭ·ＨＭＤｉｆｆ
＋ＶＭＦＩ·ＭＦＩＤｉｆｆ＋ＶＧＲ( )ＧＲＤｉｆｆ

（８）

２２３　状态特征
通过内置传感器可判断设备状态特征（如设备本

身所处状态及用户步态），进而鉴别用户身份．将设备
状态定义为：（１）静止状态：传感器数据显示设备静止，
光线和压力不明显改变，屏幕锁定并且无其他物体接

近．当设备处于静止状态时，其安全性不变；（２）在手中
使用：传感器数据显示设备有规律运动，处于活跃状态

且用户在使用设备；（３）在包中：传感器数据显示设备
有规律运动，屏幕锁定．假设设备在手中未使用、口袋中
和包中均为在包中状态；（４）其他状态：设备处于无规
律运动状态．

当设备随用户运动，蕴含着用户活动类型（如步

行、跑步和乘车等）和步态特征（如加速度、减速度和频

率等）．通过采集传感器数据，基于 Ｆｒａｎｋ等人［１４］的方

法可训练和提取活动类型和步态特征 ＧＭ．假设拥有者
ＧＭＡ＝（ＧＭＡ１，ＧＭＡ２，…，ＧＭＡｎ），而用户 ＧＭＴ＝（ＧＭＴ１，
ＧＭＴ２，…，ＧＭＴｎ），则两者间距离如式（９）．

ＧＤｉｓｔ（Ｔ，Ａ）＝∑
ｎ

ｉ＝１
ＧＭＴｉ－ＧＭＡｉ （９）

基于设备状态和用户步态，可计算由该因素决定

的信任水平 ＳｔａＣＬ，如式（１０）．其中，ＶＨａｎｄ，ＶＰｏｃ，ＶＵｎ为系
数，ＳｔａＤｕｒ为设备在该状态的持续时间．

ＳｔａＣＬ＝

１， 设备静止

ＶＨａｎｄ×ＧＤｉｓｔ（Ｔ，Ａ）×ＳｔａＤｕｒ， 在手中

ＶＰｏｃ×ＧＤｉｓｔ（Ｔ，Ａ）×ＳｔａＤｕｒ， 在包中

ＶＵｎ×ＳｔａＤｕｒ，










其他状态

（１０）
２２４　生物特征

随着硬件技术发展，设备能识别的生物特征越来

越多，如声音、人脸和指纹等．通过采集麦克风数据，基
于Ｌｕ等人提出 ＳｐｅａｋｅｒＳｅｎｓｅ方法［１５］利用声音鉴别身

份．假设拥有者声音特征集 ＶＭＡ＝（ＶＭＡ１，ＶＭＡ２，…，
ＶＭＡｎ），而用户声音特征集 ＶＭＴ＝（ＶＭＴ１，ＶＭＴ２，…，
ＶＭＴｎ），则两者间的距离如式（１１）．

ＶＤｉｓｔ（Ｔ，Ａ）＝∑
ｎ

ｉ＝１
ＶＭＴｉ－ＶＭＡｉ （１１）

类似地，假设拥有者人脸特征集 ＦＭＡ＝（ＦＭＡ１，
ＦＭＡ２，…，ＦＭＡｎ），而用户人脸特征集 ＦＭＴ＝（ＦＭＴ１，
ＦＭＴ２，…，ＦＭＴｎ），则两者间距离如式（１２）．

ＦＤｉｓｔ（Ｔ，Ａ）＝∑
ｎ

ｉ＝１
ＦＭＴｉ－ＦＭＡｉ （１２）

由此，可计算由声音和人脸等生物特征作为影响

因素的信任水平 ＢｉｏＣＬ，如式（１３）．其中，ＶＶＤｉｓｔ，ＶＦＤｉｓｔ为
系数．
ＢｉｏＣＬ＝ＶＶＤｉｓｔ·ＶＤｉｓｔ（Ｔ，Ａ）＋ＶＦＤｉｓｔ·ＦＤｉｓｔ（Ｔ，Ａ）

（１３）
２２５　行为特征

用户使用设备时存在特定特征和兴趣，如触摸屏

幕位置和速度、感兴趣应用和内容等，可鉴别用户身份．
基于Ｆｒａｎｋ等人［８］提出的方法可训练和提取用户触摸

屏幕行为特征 ＴＭ．假设拥有者 ＴＭＡ＝（ＴＭＡ１，ＴＭＡ２，…，
ＴＭＡｎ），而用户ＴＭＴ＝（ＴＭＴ１，ＴＭＴ２，…，ＴＭＴｎ），则定义两
者间距离如式（１４）．

ＴＤｉｓｔ（Ｔ，Ａ）＝１－
∑
ｎ

ｊ＝１
∑
ｎ

ｉ＝１
ｐ（ＴＭＴｉＴＭＡｊ）ｌｏｇｐ（ＴＭＴｉ／ＴＭＡｊ）

∑
ｎ

ｋ＝１
ｐ（ＴＭＴｋ）ｌｏｇｐ（ＴＭＴｋ）

（１４）
类似地，通过采集浏览应用和内容数据，利用兴趣

挖掘算法挖掘用户兴趣 ＩＭ．假设拥有者 ＩＭＡ＝（ＩＭＡ１，
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ＩＭＡ２，…，ＩＭＡｎ）；而用户 ＴＭＴ＝（ＴＭＴ１，ＴＭＴ２，…，ＴＭＴｎ）．
其中ＩＭｉ＝（Ｉｎｔｉ，Ｄｅｇｉ），Ｉｎｔｉ为兴趣，Ｄｅｇｉ为兴趣度，则
定义两者间距离如式（１５）．

ＩＤｉｓｔ（Ｔ，Ａ）＝１－
∑
ｎ

ｊ＝１
∑
ｎ

ｉ＝１
ｐ（ＩＭＴｉＩＭＡｊ）ｌｏｇｐ（ＩＭＴｉ／ＩＭＡｊ）

∑
ｎ

ｋ＝１
ｐ（ＩＭＴｋ）ｌｏｇｐ（ＩＭＴｋ）

（１５）
由此，可计算由用户行为特征作为影响因素的信

任水平ＢｅｈＣＬ，如式（１６）．其中，ＶＴＤｉｓｔ，ＶＩＤｉｓｔ为系数．
ＢｅｈＣＬ＝ＶＴＤｉｓｔ·ＴＤｉｓｔ（Ｔ，Ａ）＋ＶＩＤｉｓｔ·ＩＤｉｓｔ（Ｔ，Ａ）

（１６）
最终，将时空、环境、状态、生物和行为等多种特征

融合，得到可用于持续透明地鉴别用户身份的信任水

平ＵｓｅｒＣＬ如式（１７）．其中，ＷＬｏｃ，ＷＲｏｕ，ＷＥｎｖ，ＷＳｔａ，ＷＢｉｏ和
ＷＢｅｈ为各类型特征权重系数，可由用户选择的特征类型
和可信程度确定．

　　ＵｓｅｒＣＬ＝
ＷＬｏｃ×ＬｏｃＣＬ＋ＷＲｏｕ×ＲｏｕＣＬ＋
ＷＥｎｖ×ＥｎｖＣＬ＋ＷＳｔａ×ＳｔａＣＬ＋
ＷＢｉｏ×ＢｉｏＣＬ＋ＷＢｅｈ×









ＢｅｈＣＬ

（１７）

３　基于多特征融合模型的隐式鉴别框架

３１　隐式鉴别框架
为了无需主动交互地、持续透明地鉴别用户身份，

构建基于多特征融合模型的隐式鉴别框架，如图１所
示．隐式鉴别过程包括：

（１）数据采集：为了获得用户身份特征，采集使用
设备时的传感器、生物和行为信息．对数据预处理和敏
感性清洗，满足特征提取和隐私保护要求．

（２）特征提取与模型训练：由于在解决小样本的机
器学习问题和非线性可分问题的良好性能，选择支持

向量机（ＳＶＭ）方法，从采集数据中提取用户身份特征
并进行模型训练．ＳＶＭ方法是２０世纪９０年代初Ｖａｐｎｉｋ
等人根据统计学习理论提出的一种机器学习方法［１６］．
其基本思想是通过非线性映射将输入向量映射到高维

特征空间，构造能将两类样本正确分开且使分类间隔

最大的最优分类超平面．最优分类函数如式（１８），其
中，Ｋ（ｘｉ，ｘｊ）为非线性映射的核函数（内积函数）．

ｆ（ｘ）＝ｓｇｎ（（ｗ）Ｔφ（ｘ）＋ｂ）

　　 ＝ｓｇｎ∑
ｎ

ｉ＝１
ａｉｙｉＫ（ｘｉ，ｘ）＋ｂ( )

（１８）

在形式上，ＳＶＭ类似于神经网络，输出是若干中间
层节点的线性组合，每个中间层节点对应一个支持向

量，如图２所示．
在隐式鉴别框架中，采集并标记多个用户 Ｙ＝（ｙ１，

ｙ２，…，ｙｓ）使用设备时的数据样本 Ｘ＝（ｘ１，ｘ２，…，ｘｎ），

采用核函数为径向基函数（ＲＢＦ）的 ＳＶＭ进行训练，如
式（１９），可以得到相应分类器．

Ｋ（ｘ，ｘｉ）＝ｅｘｐ －
｜ｘ－ｘｉ｜

２

σ{ }２ （１９）

（３）用户身份鉴别：由于不同应用有不同安全需
求，且使用频率不同，如天气、播放器等一般应用安全需

求较低，但使用频率很高；信息、相册和社交软件等敏感

应用安全需求较高，使用频率较高；而网银安全需求极

高，但使用频率很低．为保证应用安全和降低用户鉴别
负担，设计差异化安全策略，针对不同类别应用设置不
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同的用户身份信任水平阈值ＡｃｃＣＬ，如式（２０）．

ＡｃｃＣＬ＝

ＶＣ×ＣｏｎｆＦ×ＣＬＴ， 机密应用

ＶＳ×
ＣｏｎｆＦ
ＵｓａｂＦ×ＣＬＴ， 敏感应用

ＶＮ×
ＣｏｎｆＦ
ＵｓａｂＦ×ＥｎｅｒＦ×ＣＬＴ，









 一般应用

（２０）
其中，ＣＬＴ为设备的用户身份信任水平阈值，

ＣｏｎｆＦ，ＵｓａｂＦ和 ＥｎｅｒＦ分别为机密性因子、可用性因
子和能量因子．可调节 ＣＬＴ以平衡安全性、可用性和
能量消耗．当 ＵｓｅｒＣＬ≥ＡｃｃＣＬ时，隐式鉴别用户身份
并允许其访问应用；否则，显式鉴别用户身份，如输

入密码．
３２　用户隐私保护

在隐式鉴别中，隐私安全是用户关注的重要问题．
由于设备有唯一合法拥有者，只鉴别用户身份特征，不

识别真实身份，不存在用户身份信息与真实身份的一

一对应关系．另外，采取有效措施保障隐私安全：（１）不
将通话、信息、联系人等作为特征进行分析和融合．
（２）对采集数据进行清洗和脱敏．（３）用特征值代替包
含用户隐私的信息，如用时空特征值代替用户位置和

轨迹．（４）采用加密措施保证隐私安全．

４　实验结果与分析

４１　实验设置
为评估本文隐式鉴别方案性能，进行实验和分析，

主要验证目标：（１）安全性，即可接受的隐式鉴别准确
性ＩＡＲ，定义如式（２１），其中，ＴＡ为真接受，即设备拥有
者通过隐式鉴别、允许访问应用；ＦＲ、ＴＲ和 ＦＡ分别为
假拒绝、真拒绝和假接受．保证安全性的同时减少显式
鉴别次数，降低用户负担．（２）适用性，即适用于更多场
景和动作的隐式鉴别．（３）平衡安全性、易用性和能量
消耗，即用户根据安全需求、易用性和能量调节访问应

用的用户身份信任水平阈值；（４）可接受的鉴别延时和
能量消耗．

ＩＡＲ＝ ＴＡ＋ＴＲ
ＴＡ＋ＦＲ＋ＴＲ＋ＦＡ （２１）

在实验中，采集了１１个用户（８个男士，３个女士）
使用设备ＳａｍｓｕｎｇＧａｌａｘｙＳ４ＧＴＩ９５０２一周内的传感器
数据、生物特征和行为数据．实验设备系统为 Ａｎｄｒｏｉｄ
ＯＳ４２２，ＣＰＵ为Ｅｘｙｎｏｓ５４１０１６ＧＨｚ，ＲＡＭ为２ＧＢ．
４２　实验结果

（１）方案适用性
在已有隐式鉴别方案中，大多基于单一特征鉴别

身份，仅适于特定动作和场景．通过对比可知，多特征融
合隐式鉴别方案具有良好的适用性，如表１所示．

表１　各类隐式鉴别方案的适用性比较

　　　　　　场景

方案

地理

位置
环境

打

电话

触摸

屏幕
运动 声音 人脸

应用

兴趣

多特征融合 √ √ √ √ √ √ √ √

ＰＡ √ √ √ √

ＳｉｌｅｎｔＳｅｎｓｅ √ √

ＳｅｎＳｅｃ √

ＧａｉｔＩＡ √

ＳｈｉＩＡ √ √ √

ＴＩＰＳ √

Ｔｏｕｃｈａｌｙｔｉｃｓ √

ＥａｒＳｈａｐｅ √

　　（２）准确率分析
由于各类隐式鉴别方法基于的特征和适应场景不

一样，其准确率没有可比性．比如，ＧａｉｔＩＡ通过步态特
征鉴别用户身份，在运动状态下可接近１００％准确率，
但不适应其他场景．因此，仅对本方案准确率进行分析．
由式（２０）可知，通过设置 ＣＬＴ来调节用户访问应用时
需要满足的 ＡｃｃＣＬ．图３是 ＩＡＲ、假接受率（ＦＡＲ）、假拒
绝率（ＦＲＲ）和机密应用假接受率（ＦＡＲ）随 ＣＬＴ的变化
情况．ＦＡＲ随着ＣＬＴ增加而降低，即通过升高设备的用
户身份信任水平阈值来防止非设备拥有者访问应用，

增加安全性．但会增加 ＦＲＲ而使得设备拥有者需要更
多的显式鉴别，降低 ＩＡＲ，增加负担．因此，合适的 ＣＬＴ
（图中点Ａ）可保证可接受的 ＦＡＲ和 ＦＲＲ，保证设备和
应用安全同时保证ＩＡＲ．需要指出的是，针对机密应用，
可设置较高访问阈值，使其假接受率维持低水平，防止

机密应用被访问．
（３）平衡安全性、易用性和能量消耗
由于增加安全性会降低ＩＡＲ和增加ＦＲＲ，即降低易

用性和增加鉴别负担和能量消耗．因此，平衡安全性、易
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用性和能量消耗对于隐式鉴别方案至关重要．由式
（２０）和图４可知，通过调节ＣｏｎｆＦ可影响ＡｃｃＣＬ，机密性
越高，ＡｃｃＣＬ越高，从而增加机密应用安全性．但是，ＦＲＲ
会随之而增加，从而降低 ＩＡＲ和增加显式鉴别率
（ＥＡＲ）．因此，设置合适的 ＣｏｎｆＦ（图中点 Ｂ）可保证可
接受的ＩＡＲ和ＦＲＲ，保证隐式鉴别准确率的同时保证安
全性．

由式（２０）和图５可知，通过调节 ＵｓａｂＦ可影响 Ａｃ
ｃＣＬ，易用性越高，ＡｃｃＣＬ越低．但ＦＡＲ会随之而增加，降
低设备和应用的安全性．因此，设置合适的 ＵｓａｂＦ（图中
点Ｃ）可保证可接受的 ＩＡＲ和 ＦＡＲ，即保证易用性的同
时保证安全性．

由式（２０）和图６图可知，通过调节ＥｎｅｒＦ可以影响
ＡｃｃＣＬ，能量消耗越高，ＡｃｃＣＬ越高．但 ＦＲＲ会随之而增
加，从而降低ＩＡＲ和增加 ＥＡＲ．因此，设置合适的 ＥｎｅｒＦ
（图中点Ｄ）可保证可接受的ＩＡＲ和ＦＲＲ，保证能量消耗
合理同时保证隐式鉴别准确率．

因此，通过设置合适的 ＣｏｎｆＦ、ＥｎｅｒＦ和 ＵｓａｂＦ可以
平衡安全性、易用性和能量消耗．

最后，由于多特征融合模型的训练和特征提取是

在离线完成；然后在设备实时计算 ＵｓｅｒＣＬ，身份鉴别过
程可在秒级时间内完成．通过运行、统计和分析多特征
融合隐式鉴别系统的使用情况，可知其平均能量消耗

约为设备电量的１０％，处于用户可接受的范围内．

５　结束语
　　针对鉴别与易用性的均衡问题，本文研究了面向
移动智能设备的隐式鉴别问题，并提出一种基于多特

征融合的隐式鉴别机制．该方法在采集和分析用户使
用设备时的传感器、生物和行为数据基础上，通过支持

向量机方法训练、提取与用户身份相关的多种特征（包

括位置、环境、姿态、步态、生物和行为特征等）．其次，
设计多特征融合模型并建立基于该模型的隐式鉴别框

架，计算用户身份信任水平，实现持续透明地鉴别用户

身份．然后，针对用户安全需求的多样性，设计差异化的
隐式鉴别策略．最后，实验验证了所提方法能够提供可
接受的安全保护和提高易用性，能够平衡安全性、易用

性和能量消耗．
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